ZARZADZENIE NR 34/2014
STAROSTY NOWOSADECKIEGO

z dnia 11 wrzesnia 2014 r.

w sprawie: Polityki Bezpieczenstwa Informacji w Starostwie Powiatowym w N owym S3aczu.

Na podstawie § 13 ust.3 pkt. 1Regulaminu Organizacyjnego Starostwa Powiatowego w Nowym Saczu
przyjetego uchwatg Nr 27/1V/2003 Rady Powiatu Nowosadeckiego Z dnia
30 stycznia 2003 r. w sprawie zmiany Regulaminu Organizacyjnego Starostwa Powiatowego w Nowym Saczu,
§ 3 ust. 1 Rozporzadzenia Ministra Spraw Wewngetrznych a dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakimi
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych /Dz. U. Nr
100 poz. 1024/ zarzgdzam, co nastepuje:

§ 1. Zatwierdzam ,,Polityke Systemu Zarzadzania Bezpieczenstwa Informacji i Ochrony Danych Osobowych”
W Starostwie Powiatowym w Nowym Saczu stanowigcy zatacznik Nr 1 do niniejszego zarzgdzenia.

§ 2. Zatwierdzam ,,System Zarzadzania Bezpieczefistwa Informacji w Starostwie Powiatowym
w Nowym Saczu stanowigcy zatgeznik Nr 2 do niniejszego zarzadzenia™.

§ 3. Zatwierdzam sktad ,,Zespotu Wdrazajacego i Doskonalacego System Bezpieczenstwa Informacji”
w Starostwie Powiatowym w Nowym Saczu stanowiacy zatacznik Nr 3 do niniejszego zarzadzenia.

§ 4. Niniejsze zarzadzenia wraz z zatacznikami, o ktérych mowa w § 113 podlegaja publikacji w Biuletynie
Informacji Publicznej Starostwa Powiatowego w Nowym Saczu. Zatgcznik Nr 2 nie podlega publikaciji
w Biuletynie Informacji Publicznej Starostwa Powiatowego w Nowym Sgczu , jest dostepny do uzytku
wewnetrznego w . Intranecie” dla pracownikéw Starostwa Powiatowego w Nowym Saczu.

§ 5. Traci moc zarzadzenia Nr 40/2013 Starosty Nowosadeckiego z dnia 10 pazdziernika 2013 r.
w sprawie Polityki Bezpieczefistwa Informacji w Starostwie Powiatowym w Nowym Saczu.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.

Starosta Nowpsadecki
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Zatgcznik Nr 1 do Zarzadzenia Nr 34/2014
Starosty Nowosadeckiego

7 dnia 11 wrzesnia 2014 r.

POLITYKA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI I OCHRONY
DANYCH OSOBOWYCH w STAROSTWIE POWIATOWYM w NOWYM SACZU.

1. Starostwo Powiatowe w Nowym Saczu przykiada najwyzsza wage do zapewnienia
bezpieczetistwa 0s6b 1 mienia oraz informacji zawartej w systemach informatycznych
Starostwa i poza nimi, poniewaz majg one fundamentalne znaczenie dla realizacji misji i
celéw statutowych Starostwa. Informacje stanowig aktywa (zasoby) Starostwa wymagajace
odpowiedniej ochrony.

2. Starostwo Powiatowe w Nowym wspiera procesy zmierzajace do zapewnienia bezpieczenstwa
systeméw informatycznych poprzez rozwdj, wdrazanie, uaktualnianie Polityki
Bezpieczenstwa SZBI obejmujacej odpowiednie zasady i procedury obowigzujace wszystkie
jednostki organizacyjne Starostwo, wszystkich jej pracownikow i uzytkownikéw informacji.

3. Starostwo Powiatowe w Nowym Saczu prowadzac dziatalno$¢ w zakresie ustug publicznych
szczegolna troskg otacza:
= dane przetwarzane w Starostwie, niezaleznie od ich formy i noénika a w szczegdlnosci

dane osobowe stron i pracownikéw Starostwa.
= oprogramowanie, Sprzet i mienie wykorzystywane w Starostwie,
= relacje z stronami, dostawcami i pracownikami Starostwa,

4. Podstawa dziatania w tym zakresie jest spetnianie wymogéw: ustawy z dnia 29 sierpnia 1997
o ochronie danych osobowych /Dz. U. Nr 101 p0z.926 z pdzn. zm./, ustawy z dnia 17 lutego
2005 o informatyzacji dziatalnosci podmiotoéw realizujgcych zadania publiczne /t. j. Dz. U. z
2013 r. Nr 235/ oraz normy PN-ISO/IEC 27001.

5. Gléwnymi celami stawianymi przed Systemem Zarzgdzania Bezpieczenstwa Informacji sa:
= zapewnienie zgodnosci z obowigzujacym prawenm,
= zapewnienie bezpieczenstwa ustug oferowanych klientom,

»  podnoszenie $wiadomosci i zaangazowanie wszystkich pracownikdéw w ochrone
informacji,

= zmniejszenie ryzyka utraty informacji,

= ochrong wewngtrznych systemdéw informatycznych przed dziatalnoscia szkodliwego
oprogramowania, nieupowaznionym dostgpem oraz fizycznym zniszczeniem,

Bezpieczenstwo informacji zamierzamy zapewnié poprzez:

= Systematyczna analizg ryzyk zwiazanych z bezpieczenstwem informacji, prowadzenie
przegladéw i podejmowanie dziatan doskonalacych w celu obnizenia poziomy ryzyk.

= Ustalenie, ze kazda istotna informacja i dokument ma przydzielonego wiasciciela.

= Ksztaltowanie §wiadomos$ci pracownikéw poprzez szkolenia z zakresu bezpieczenstwa
informacji. .

®=  Zapewnienie bezpieczenstwa fizycznego aktywéw Urzedu i przechowywanych danych.

= Bezpieczenstwo faczy internetowych i systemoéw teleinformatycznych.

» QOdpowiednie uregulowania bezpieczenstwa informacji w umowach z wszystkimi
zainteresowanymi stronami.

= Zarzadzanie ciagloscig dziatania i ustanowienie procedur awaryjnych.

=  Wdrozenie podejsScia procesowego do zarzadzania bezpieczenstwem informacji.

= Ustanowienie odpowiedzialnosci i zasad szczegdtowych wynikajacych z ‘wyzej
wymienionych celoéw.
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6. Powolany zostat Zespot Sterujacy ds. Systemu Zarzadzania Bezpieczenistwem Informacji pod
kierownictwem Sekretarza Urzedu oraz Petnomocnika ds. SZBI.

1. Szezegblowe zasady oraz zakres SZBI okreslone sa w Ksiedze Systemu Zarzadzania
Bezpieczenistwem Informacji.

8. Wszyscy pracownicy oraz osoby na state wspélpracujace sa zobowiazani do zapoznania sie ze
swoimi odpowiedzialno$ciami oraz przestrzegania zasad Systemu Zarzadzania
Bezpieczenstwem Informacji.

9. Kazdy pracownik Starostwa oraz firm zewnetrznych uzyskujacych dostep do systeméw
informatycznych Starostwa jest zobowiazany zapoznac¢ sie z niniejszym dokumentem,
potwierdzi¢ ten fakt pisemnym o$wiadczeniem oraz przestrzegaé zasad, regut i postanowieri
Polityki Bezpieczenstwa w zakresie odpowiadajacym jego funkcji lub roli i przyjetej
odpowiedzialnosci w Starostwie.

10. Wszystkie zarzadzenia, procedury i regulacje wewnetrzne w Starostwie musza by¢ zgodne z
zasadami zawartymi w niniejszym dokumencie.

11. Odpowiedzialno$ci wynikajgce z systemu wszystkich pracownikéw i 0séb wspolpracujgcych
na stale zostaty opisane w dokumentacji systemu oraz indywidualnych umowach o prace.

12. Zestawienie zabezpieczen zawarte sg w Deklaracji Stosowania.

13. W zwigzku z funkcjonowaniem w Starostwie Powiatowym w Nowym Saczu Punktu
Potwierdzenia Profili Zaufanych, aby zapewni¢ zgodna z przepisami prawnymi przetwarzania
danych osobowych zostata wdrozona nastepujaca dokumentacja:

a) Procedura zarzadzania profilami zaufanymi druk ZB1-3 oraz Procedura nadawania uprawnien

do potwierdzania, przedtuzania waznosci i uniewazniania profili zaufanych ,,ePUAP” druk
ZB1-3-Z1. :

b)  Wzér ewidencji 0s6b upowaznionych do przetwarzania danych osobowych w zbiorach danych
druk ZB1-1-Z3.

¢) Wzér upowaznienia do przetwarzania danych osobowych druk Z3-1-F2.
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Zatagcznik Nr 2 do Zarzadzenia Nr 34/2014
Starosty Nowosadeckiego

z dnia 11 wrzesnia 2014 r.

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII

Zakres i zasady funkcjonowania okreslono w ,,Ksiedze Systemu Zarzadzania
Bezpieczenstwem Informacji i ochrony danych osobowych” Starostwa Powiatowego w
Nowym Sgczu, ktéra jest dostgpna do uzytku wewnetrznego na stronie ,,Intranetu” dla
pracownikdéw Starostwa Powiatowego w Nowym Saczu
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Zatacznik Nr 3 do Zarzadzenia Nr 34/2014
Starosty Nowosgdeckiego

z dnia 11 wrzesnia 2014 r.

SKEAD ZESPOLU WDRAZAJACEGO I DOSKONALACEGO SZBI

1. PELNOMOCNIK ds. SYSTEMU ZARZADZANIA BEZPIECZENSTWEM
INFORMACJI (SZBI).

ZADANIA PELNOMOCNIKA (PBI)

Odpowiada za ogdélny nadzér nad dziataniem i efektywnoscig Zintegrowanego Systemu Zarzadzania, a
w zakresie SZBI za:

a) dziatania w imieniu Zarzadu w sprawach SZBI,

b) wydawania polecen dotyczacych SZBI,

¢) inicjowania i organizowania okresowych spotkan i przegladéw dotyczacych SZBI,

d) inicjowania szkolen pracownikow w zakresie bezpieczenstwa informacji,

e) zlecainadzoruje realizacje rocznego programu audytéw SZBI.

f) przeprowadza okresowa oceng stopnia wdrozenia proceséw, i przestrzegania SZBI i
zwiazanych z nim regulacji szczegétowych

Zapewnia biezacy nadzor nad przestrzeganiem zasad bezpieczenstwa, spetnia role wiodgca w zakresie
wdrozenia rozwiazan technicznych i organizacyjnych zapewniajacych utrzymanie bezpieczenstwa
teleinformatycznego i petni rolg gtéwnego eksperta merytorycznego (arbitra) w zakresie
bezpieczenstwa systemdw informatycznych w Starostwa.

WYZNACZAM NA PELNOMOCNIKA (PBI) Pana Adama Zaremba

2. WEASCIELE AKTYWOW INFORMACYINYCH (WA).

Wiasciciele aktow sa wyznaczani zgodnie z trybem okreslonym w dokumencie pt: Proces analizy
ryzyka oraz opracowania i wdrazania planu doskonalenia i postepowania ryzykami.

Pelnia nadzér wiascicielski (w imieniu Starosty) nad systemami i informacjami niezaleznie od ich
formy przechowywania i maja glos decydujacy we wszelkich sprawach merytorycznych dotyczacych
informacji i systeméw. Szczegdtowe zakresy odpowiedzialnosci Wiascicieli aktywow okresla
rozdzial: Szczegdlina rola Wiascicieli Aktywow Informacyjnych w Ksiedze Systemu Zarzadzania
Bezpieczenistwem Informacji i Ochrony Danych Osobowych Starostwa Powiatowego w Nowym
Saczu.

Wyznaczam na Wiascicieli Aktywdw Informacyjnych Dyrektoréw Wydziatéw, Kierownikéw

Zespolow oraz pracownikow jednoosobowych stanowisk pracy w Starostwie Powiatowym w Nowym
Saczu.
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3. DYREKTOR WYDZIALU ADMINISTRACYJINEGO. (AD)

Odpowiada za biezace utrzymywanie zabezpieczeni w systemach informatycznych Starostwa i
zapewnienie infrastruktury technicznej i obstugi administracyjnej koniecznej do realizacji
zabezpieczen.

4. ADMINISTRATOR DANYCH OSOBOWYCH (ADO).
ZADANIA 1 OBOWIAZKI ADMINISTRATORA DANYCH OSOBOWYCH:
Odpowiada za realizacj¢ wymogéw ustawy o ochronie danych osobowych odpowiada za:

a) zapewnienie by przetwarzane byly tylko te dane osobowe, ktére odpowiadajg ich celowi
przetwarzania bezpieczefistwa danych osobowych,

b) udostepniania danych osobowych zgodnie z ustawa,

¢) zapewnienie odpowiedniej dokumentaciji, srodkow i zabezpieczen niezbednych dla
bezpiecznego i zgodnego z prawem gromadzenia i przetwarzania danych osobowych

d) wyznaczenie Administratora Bezpieczetistwa Informacii nadzorujacego zasady ochrony
danych osobowych.

ADMINISTRATOREM DANYCH OSOBOWYCH jest Starosta Nowosadecki
5. ADMINISTRATOR BEZPIECZENSTWA INFORMACJI (ABID).
- ZADANIA T OBOWIAZKI ADMINISTRATORA BEZPIECZENSTWA INFORMACII:

Odpowiada za realizacj¢ wymogéw ustawy o ochronie danych osobowych, w tym za nadzér na
przestrzeganiem zasad bezpieczenstwa danych osobowych.

Wyznaczam na ADMINISTRATORA BEZPIECZENSTWA INFORMACJI Pana Adama
Zaremba

6. ADMINISTRATOR SIECI INFORMATYCZNEJ (ASI).
ZADANIA ADMINISTRATORA SIECI INFORMATYCZNEJ:
Odpowiada za biezace utrzymywanie zabezpieczen w systemach informatycznych Starostwa i
zapewnienie infrastruktury teleinformatycznej obstugi administracyjnej koniecznej do realizacji

zadan.

Wyznaczam na ADMINISTRATORA SIECI INFORMATYCZNEJ:
Pana Lukasza Swierczka
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7. ADMINISTRATOR APLIKACII (AA).
ZADANIA I OBOWIAZKI ADMNISTRATORA APLIKACIT:.
Odpowiada za nadzér nad powierzong aplikacja (systemem komputerowym).

a) Administrator Aplikacji Iub systemu jest odpowiedzialny za prawidlowe funkcjonowanie
aplikacji lub systemu. We wspdtpracy z Wiascicielem aktywu informacyjnego okresla on
zakres kluczowych czynnosci, ktére moga byé wykonywane przez osoby uprawnione.

Wyznaczam na ADMINISTRATORA APLIKACII Pana Fukasza Swierczka
Oprécz Administratora Aplikacji, wyznaczeni moga by¢ jego zastgpcy.

8. ZASTEPCA ADMINISTRATORA APLIKACIJI (z-ca AA).

Zadania i obowigzki Zastepcy Administratora Aplikacji.

Zastepcy administratora maja wspiera¢ w zarzadzaniu aplikacja Administratora aplikacji i obowigzek
informowa¢ administratora o wszystkich wykonanych operacjach zwigzanych z administrowaniem
systemem lub aplikacja.

9. DYREKTORZY WYDZIALOW I KIEROWNICY KOMOREK ORGANIZACYINYCH.

Odpowiadaja za nadzor nad realizacja powyzszych zadan przez pracownikéw i realizacje zasad
zawartych w Systemie Zarzadzania Bezpieczenstwem Informacji w odniesieniu do kierowanych
przez nich jednostek organizacyjnych Starostwa. W przypadku gdy sa Wiascicielami aktywow
informacyjnych, petnig nadzér wlascicielski (w imieniu Starosty) i majg glos decydujacy w
sprawach merytorycznych dotyczacy systeméw, dokumentdw i informacji.

a) Kierownik komdrki organizacyjnej ma uprawnienia do wyznaczenia Analityka ds. SZBI
(AS).

10. ANALITYCY ds. SZBI (A).

Zadania i obowiazki Analitykoéw ds. SZBI.

Odpowiadajg w swoich wydzialach za wsparcie Dyrektordéw i Wiascicieli procesow w realizacji
ich zadan, analiz¢ bezpieczenstwa w wydziale poprzez:

a) Udziat w pracach zwigzanych z identyfikacjg aktywéw informacyjnych i analiza ryzyka.
b) Realizacji dziatan wynikajgcych z planu doskonalenia i postgpowaniu z ryzykami.

¢) Pomoc w zbieraniu wskaznikow procesow. ‘

d) Pomoc w prowadzeniu przegladow SZBIL

e) Pomoc w realizacji audytow SZBI.

Funkcje Analitykéw ds. SZBI petnia osoby okreslone w zataczniku nr 4 do SZBI.
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11. WLASCICIELE PROCESOW.
Zadania i obowigzki WiaScicieli Proceséw.
Odpowiadajg za nadzér nad przebiegiem proceséw w Starostwa w tym:

a) Formulujg cele procesu i zapewniaja zgodnos¢ procesu z celami zawartymi w Polityce
Bezpieczenstwa informacji.

b) Ustanawiaja, zbieraja i analizuja mierniki i wskazniki procesu.

c) Zapewniaja stosowny opis procesow.

d) Monitorujg i analizujg przebieg procesu w tym analizuja zagrozenia i ryzyka procesu i
podejmujg srodki majace na cel zapobieganiu ich wystgpieniu.

e) Sledza zmiany w przepisach oraz w strukturze organizacyjnej Starostwa oraz dokonujg
aktualizacji dokumentdw i zapis6w w procesach,

f) Opracowuja wymagania wobec uczestnikéw procesu w szczegdlnosci poprzez sporzadzanie
odpowiednich raportéw pomagajacych kontrolowaé efektywnosé
jakos¢ i bezpieczenstwo procesu;

g) Odpowiadaja za efektywng, sprawna i terminowa realizacj¢ procesu, w tym
za $wiadomos¢ roli poszczegdlnych wykonawcow procesu poprzez:

- zapewnienie odpowiedniego poziomu wiedzy uczestnikow proceséw,
- inicjowanie dziatan majacych na celu usprawnienie badz doskonalenie procesu,

- wnioskowanie o odpowiednie raporty pomagajace kontrolowaé efektywnosé
i jakos¢ procesu.1

Funkcje Wiascicieli Proceséw petnig osoby okreslone zataczniku nr 1 do SZBI
12. AUDYTORZY SZBI (ASBI).
Zadania i obowigzki Audytoréw SZBI.
Audytorzy ds. SZBI odpowiadajg za:

a) za prawidlowe przeprowadzanie audytu, sporzadzenie raportu z audytu zgodnie z procesem
prowadzenia audytu oraz rocznym programem audytow;
b) zaswoje dzialania odpowiadajg przed Pelnomocnikiem ds. SZBI.

Audytoréw ds. SZBI wyznacza Zesp6t Sterujgcy

Funkcje i obowiazki Audytoréw SZBI pelnig osoby w zataczniku nr 4 do SZBI
13. ODPOWIEDZIALNOSCI I SKLAD ZESPOLU STERUJACEGO.
Zespot sterujacy odpowiada za:

a) koordynacj¢ prac zwigzanych z doskonaleniem i kierunkami rozwoju SZBI,

b) prowadzenie systematycznych przegladéw SZBI,

¢) analiz¢ najpowazniejszych incydentow zwiazanych z systemem bezpieczenstwa informacii,
d) nadzor nad realizacja planu doskonalenia i postepowania z ryzykami,

e) promowanie zasad bezpieczefistwa

Id: 4AABEACT7-B4D8-4498-9662-53535F5COE3D. Przyjety Strona 8



W skiad Zespotu sterujacego wyznaczam nastegpujace osoby:

Pan Witold Koztowski — Sekretarz Powiatu Przewodniczacy zespotu
Pan Krzysztof Hojda — Dyrektor Wydziatu Administracyjnego

Pan Adam Zaremba — Pelnomocnik ds. SZBI

Pan Lukasz Swierczek — Administrator Sieci Informatycznej

Pan Janusz Bieniek — Audytor Wewnetrzny
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